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 توطئة
 

لقييا  المعلوماتية من أجل أن تسمح لهم با المواردمختلف وموظفيها  بين أيدي طلبتها، وأساتذتها 3تضع جامعة الجزائر 
عمل وهذا بهدف تعزيز القتكوين الأولي والمتواصل وتثمين القعمل القبحثي وتشجيع القعلى أحسن وجه. بالمها  المنوطة بهم 

نظا  سلامة أمن و جملة من المخاطر القتي تهدد إلى لا محالقة يؤدي  واردلمالهذه  الاستخدا  القسيءالجامعي القتعاوني. إنّ 
 .الجامعة معلومات

 

تكنولقوجيا لأمن وضع ميثاق  3من أجل ضمان سرية وسلامة وتوافر بيانات نظا  المعلومات، قررت جامعة الجزائر 
بالإضافة إلى القنصوص المعمول بها،  سائر( و RNSI-2020)المرجع القوطني لأمن المعلومات على أساس  المعلومات

 علومات الجامعة.متنظيم عمل واستخدا  نظا  
 

 تتكيف بشكل خاص مع احتياجات الجامعة والقتيف نظا  المعلومات على أنه مجموعة منظمة ومتكاملة من الموارد يعُر  
 تسمح لها بإدارة بياناتها ومعلوماتها بشكل فعال.

 

 :نظا  المعلومات كل منويتضمن 

 القتخزين ووسائط ،وأجهزة الإدخال/الإخراج ،والأجهزة المحمولقة ،والخواد  ،القعناصر المادية )مثل الحواسيب،                    
 ؛وما إلى ذلقك( ،وأجهزة القشبكة

 مثل أنظمة القتشغيل، وبرامج القتطبييات، وبرامج الإنتاجية، وأنظمة إدارة المحتوى، القبرمجيةعناصر الق(                     
 ، وما إلى ذلقك(.الحمايةوبرامج الاتصال، وبرامج 

 
 

 الموضوع المادة الأولى: 
القتي ينبغي دد قواعد الأمن يح. و 3استخدا  الموارد المعلوماتية لجامعة الجزائر  ةهذا الميثاق إلى تحديد شروط وكيفييهدف 

                      نتالإنتر خدمات كذا الاستخدا  القعادي والأمثل لقلموارد المعلوماتية و  ضمانعلى المستخدمين احترامها من أجل 
 .3امعة الجزائر بج
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 : مجال التطبيق2المادة 
                               وارد المعلوماتية إلى المبصفة دائمة أو مؤقتة  القولقوجهذا الميثاق على كل شخص لقه صلاحية يطبق 
 .3امعة الجزائر لج
 

 ملكية الموارد المعلوماتية: 3المادة 
  دون غير 3ملك لجامعة الجزائر هي الموارد المعلوماتية الموضوعة تحت تصرف المستخدمين . 

  أو القتي تنتيل في شبكاتها هي ملكية حصرية  3جميع القبيانات المستضافة في معدات جامعة الجزائر                       
 .3لجامعة الجزائر 

 

 المعلوماتيةإلى الموارد والشبكات  الولوجشروط  :4المادة 
                                                 المصادقة يخضع لإجراءات  3لقلموارد والقشبكات المعلوماتية لجامعة الجزائر  ولقوجكل 
 .(authentification préalable) المسبية

 

 : مسؤولية المستخدم5المادة 
الموضوعة تحت  (moyens d’authentification) المصادقةل كل استخدا  لقوسائالمستخد  هو المسؤول القوحيد عن  
 . 3تصرفه من طرف جامعة الجزائر 

 

 المصادقة حماية وسائل  :6المادة 
 :، يجب على المستخد الموضوعة تحت تصرفهمن أجل الحفاظ على وسائل المصادقة 

  مصادقة.في القسرية المستخدمة  علوماتالم وحفظالحرص على حماية 

  ي لأهذه المعلومات لقكشف مع المنع القتا  ؛ بشكل دوري المستخدمة في المصادقةعلومات القسرية المتغيير                     
 .مهما كانت الأسباب ثالقث طرف
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 : استخدام الموارد المعلوماتية7المادة 
  هنية.المغرا  لقلأإلا  3لا تستخد  الموارد المعلوماتية لجامعة الجزائر 

  المعلوماتية الموضوعة تحت تصرفه. يجب على المستخد  أن يحافظ على الموارد 

   المتاحة لقه. المعلوماتيةتثبيت أو نشر القتطبييات أو القبرامج على الموارد لا يسمح لقلمستخد 

  ة المكلفةالجه، يجب على المستخد  إخطار المعلوماتيةفي حالقة حدوث أي عطل أو خلل في هذه الموارد                        
 فوراً.بالقصيانة 

 

 نحو المستخدمين 3جامعة الجزائر  التزامات: 8المادة 
 :ما يلي 3الجزائر على جامعة  يجب

  لقتنفيذ المها  الموكلة إلقيه على أحسن وجه.القلازمة وضع تحت تصرف المستخد  الموارد المعلوماتية 

  وتوافرها. المعلوماتيةضمان القسير الحسن لقلموارد 

  المتاحة وماتيةالمعل ردالمواالحفاظ على جودة الخدمة الميد مة لقلمستخدمين بما يتناسب مع. 
 المعلوماتية. بلة لقلتطبيق فيما يتعلق بالمواردإعلا  المستخدمين بالإجراءات والقسياسات القيا 
  والمراسلات الإلقكترونية لقلمستخدمين المستنداتتطبيق القوسائل القلازمة لقضمان سرية وسلامة. 
  ة.الآلقي لقلمراقبةتخضع إعلا  المستخدمين بأن الأنشطة على القشبكة والأنظمة 

  بأمن تكنولقوجيا المعلوماتالمستخدمين بالمخاطر المرتبطة توعية. 
 

 المستخدم التزامات: 9المادة 
 على المستخد  ما يلي: يجب

 القسارية المفعول. والقتشريعاتيوانين لقل الامتثال 

 المختلفة. 3الميثاق ولإجراءات وسياسات جامعة الجزائر  االامتثال لهذ 

  3ائر امعة الجز الخاصة بج بأمن تكنولقوجيا المعلوماتلقلتدابير والقتوجيهات المتعلية  القصار القتطبيق. 
 .عد  استخدا  حسابات الآخرين أو محاولقة استخدامها  
  مشبوه أو حادث أمني.الإبلاغ فوراً عن أي نشاط 
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 (poste de travail) العمل محطة: أمن وحماية 10المادة 

  تعليمات الأمنية القتالقية:القصار  لقلحترا  الاعلى المستخد   يجب

  محطة القعمل في حالقة القغياب، حتى لقو كان ذلقك مؤقتًا.تشغيل إقفال  
 جديد متصل بمنصب القعمل. معداتالمصالح القتينية في حالقة اكتشاف  إبلاغ 

  القضارة  لقلبرامج ةمضاد برمجيةالقتأكد من وجود(antimalware) المعنية بكل  المصالحوإعلا   ،القعملنصب بم                  
 إنذار أمني.

  بمنصب القعمل. ةشخصي معداتعد  توصيل أي 

 القيابلة لقلإزالقة  القتخزين فحص جميع وسائط(supports de stockage amovibles)  بمحطة المراد استخدامها
 .الاستخدا القعمل قبل 

  القعطلات، إلخ(. نهاية الأسبوع، المطولقة )القليل، القراحةخلال فترات محطة القعمل إيياف تشغيل  
  فتح القوحدات المركزية، إلخ(. المعلوماتية جهزةالإصلاح القذاتي لقلأعد  محاولقة( 

 

 المهني: استخدام البريد الإلكتروني 11المادة 
حسابات بريد إلقكتروني لقلمستخدمين، تتيح لهم إرسال واستلا  رسائل القبريد الإلقكتروني ذات  3توفر جامعة الجزائر 

 القطابع المهني.

 ا يلي:القييا  بمهنية. لقذا مننع منعاً بااً المغرا  لقلألا يستخد  القبريد المهني إلا 

 زبية.الحشخصية أو القلأغرا  القبريد الإلقكتروني لق ستخدا ا 

 ونية.، المنتديات والمواقع الإلقكتر وسائل القتواصل الاجتماعيلقتسجيل على استخدا  القبريد الإلقكتروني في ا 

  فتح المرفيات(pièces jointes)  و/أو القروابط القفائية(liens hypertexte)  القبريد  حساباتالمنيولقة من
 عروفة.المالإلقكتروني غير 

  لإنترنتمياهي ابما في ذلقك  القفضاءات المشتركة لقلولقوج إلى الإنترنتفتح القبريد الإلقكتروني المهني من.  

نح المستخد  منُ عندما تتطلب مها  المستخد  القتسجيل على وسائل القتواصل الاجتماعي والمنتديات أو المواقع الإلقكترونية، 
 القسلطة المخولقة. عنوان بريد إلقكتروني مخصص لهذا القغر  بعد موافية
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 : أن عند استخدامه لقلبريد الإلقكتروني وهذا بالقتأكد من حذراعلى المستخد  أن يكون  يجب
 عنوان المستلم صحيح. 
   ل.المستلم مخول بالقوصول إلى المحتوى المرس  
  خصية القش لقكترونيالإيد بر الق حساباتأنه مننع منعاً بااً استخدا   علمابالمرفيات المناسبة. تم إرفاق القبريد الإلقكتروني

 المهنية. المستنداتإرسال  لأجل
 

 : استعمال الإنترنت12المادة 
 ن القذين بإمكانهم القولقوج إلى الإنترنت ملزمون بـ: و المستخدم

   بشكل متعمد لأغرا  خبيثة، بذيئة، احتيالقية، كراهية، تشهيرية، إباحية  الإنترنتعد  استخدا                            
 أو غير قانونية.

  أو مسؤولقيتهم على وسائل القتواصل الاجتماعي. رتبتهمعد  تيديم معلومات متعلية بوظيفتهم أو 

   إثيالعد (ne pas surcharger)  بشكل زائد. 3شبكة جامعة الجزائر 

  القضارة لقلبرامج ةمضاد برمجيةبواسطة تحميل الملفات والقتأكد من فحصها  أثناءتوخي الحذر . 

 

 القابلة للإزالة التخزين ووسائط: الأجهزة المحمولة 13المادة 
  على المستخد : يجب
  لإزالقةالقيابلة لق هنيةالمتخزين القوسائط أحد  ن أي فيد أو سرقة لجهاز محمول أوعالمسؤول الهرمي فوريا إبلاغ.   
 استخدامها.لا يتم  املأجهزة المحمولقة عندإيياف تشغيل ا 

 خدمات  تعطيلWi-Fi وBluetooth  عندما يكون تشغيلها غير ضرورياً. الخاصة بالأجهزة المحمولقة 

  لقلإزالقةالقوسائط القيابلة عبر  المستنداتنيل أن ييو  ب 3عن جامعة الجزائر  أجنبيكل شخص على   صراحةمننع،      
استخدا  ب إذا كان حجم القبيانات يتطلما عن طريق القبريد الإلقكتروني. في حالقة  يتمثائق يجب أن لقلو كل تبادل و 

 من قبل المصلحة المخولقة قبل أي استخدا . فإنه يجب فحص هذا القوسيطقابل لقلإزالقة تخزين وسيط 

  القيابلة لقلإزالقة القتخزين ووسائطفي الأجهزة المحمولقة  الموجودةتشفير القبيانات القسرية. 
  لأغرا  مهنية، يجب على المستخد  الاحتفاظ بأجهزته المحمولقة ووسائط القتخزين  القتنيلعند                              

 القيابلة لقلإزالقة معه.
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 : تدابير الأمن الواجب تطبيقها عند التنقل نحو الخارج14المادة 
  والأجهزة  مثل الحواسيب)المشتركة جهزة القعامة أو الأاستخدا   يجب على المستخد  المكلف بمهمة خارج القوطن عد

 .المهنيةتطبييات القأو  المهنيإلى حساب القبريد الإلقكتروني  لقلولقوج (القلوحية وغيرها

 لاحتفاظ بأجهزته المحمولقة ووسائط القتخزين                               يجب على المستخد  المكلف بمهمة خارج القوطن ا
 .القيابلة لقلإزالقة معه

  أن يعطل خدمات يجب على المستخد  المكلف بمهمة خارج القوطنWi-Fi وBluetooth   الخاصة بالأجهزة
 المحمولقة عندما يكون تشغيلها غير ضرورياً.

  حذف كل القبيانات المهنية الحساسة وغير القضرورية لأداء مهمتهيجب على المستخد  المكلف بمهمة خارج القوطن 
 قبل أي تنيل نحو الخارج.

  حالقة تفتي  أو ممثلي القدبلوماسية الجزائرية فيو تبليغ مسؤولقه الهرمي يجب على المستخد  المكلف بمهمة خارج القوطن 
 الأجنبية.سلطات القالمعلوماتية من طرف  أجهزتهحجز 

  قُدِّ  لقه كهدية.الاستخدا  المهني لأي جهاز على المستخد  المكلف بمهمة خارج القوطن مننع 

  مختلف المهمة إلى  ريرالإشارة في تييجب على المستخد  المكلف بمهمة خارج القوطن                                              
 .لقه كهدية تالقتي قُدِّم (objets connectés)المتصلة  الأشياء

  ًوسائطستخدا  با أجنبيشخص مع أي  المستندات على المستخد  المكلف بمهمة خارج القوطن تبادلمننع منعاً باا 
 يجب أن يتم حصراً عن طريق القبريد الإلقكتروني. لقلمستندات. وكل تبادل القيابلة لقلإزالقةالقتخزين 

  المهمةأثناء المستخدمة  كلمات القسر يرغيتيجب على المستخد  المكلف بمهمة خارج القوطن. 
 

 3نهاية علاقة المستخدم بجامعة الجزائر : 15المادة 
  المادية القتي تم المعلوماتية، يجب عليه إعادة جميع الموارد 3عندما تنتهي القعلاقة القتي تربط المستخد  بجامعة الجزائر 

 .3توفيرها لقه من قبل جامعة الجزائر 

  إلى الموارد حيوق القولقوج بحذف جميع  تيو  هذه الأخيرة، 3عندما تنتهي القعلاقة القتي تربط المستخد  بجامعة الجزائر
 .3القتي تم توفيرها لقه من قبل جامعة الجزائر  المعلوماتية
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 أمن نظام المعلوماتإدارة الحوادث في حالة حدوث حادث يمكن أن يؤثر على : 16المادة 
 بالحق في: 3تحتفظ جامعة الجزائر 

  بدون إنذار مسبق أو بعد إنذار مسبق بنظا  معلومات الجامعة ستخد  المقطع اتصال                                     
 حسب خطورة القوضع.

  دد أمن نظا  ته القتيأو  ميثاق تكنولقوجيا المعلوماتمع  تتوافقلا القتي لفات والميانات لقلبؤقت معزل أو تحييد                 
 . الجامعة معلومات

 المسؤول الهرمي. إخطار 

 

 : عدم احترام الميثاق17المادة 
                            ية مسؤولقتحميل المستخد   ميثاق تكنولقوجيا المعلوماتعد  احترا  القيواعد المحددة في منكن أن ينجم عن 
                 دث.الحاخطورة المتناسبة مع تأديبية القتدابير الق اتخاذومن ثم  (incident informatique)أي حادث معلوماتي 

 :أمن تكنولقوجيا المعلوماتمنكن لمسؤولي مع مراعاة أن يكون المسؤول الهرمي على علم، 
 المستخد . تحذير 

 ولقوج المستخد  لقلموارد المعلوماتية.المؤقت لق ييافالإأو  تيييدالق 

   نظا    تهدد أمنأو القتي ميثاق تكنولقوجيا المعلوماتمع القتي تتعار   اتلفالمبيانات أو كل القحذف أو ضغط أو عزل
 معلومات الجامعة.

منكن لقلمستخد  ، وماتيعلالمادث الح المسؤول عنبصرف القنظر عن القعيوبات القتأديبية القتي منكن أن يتعر  لها المستخد  
 يضائية. الق لقلمتابعةأن يتعر   ميثاق تكنولقوجيا المعلوماتالمخالقف لأحكا  

 

 ميثاق تكنولوجيا المعلومات فعولم: سريان 18المادة 
 .3 رلقضمان سرية وسلامة وتوافر القبيانات والمعلومات في جامعة الجزائهو أداة أساسية ميثاق تكنولقوجيا المعلومات الحالي 

الميثاق على المستخد  عند تم عر  محتوى يو  .3دخل الميثاق حيّز القتنفيذ فور نشره على موقع ويب جامعة الجزائر ي
 .القبريد الإلقكتروني المهني عبر ى الميثاقالمستخدمين بمحتو كافة إبلاغ  يتم كما عة،  القشبكة المحلية لقلجامقيامه بالقولقوج إلى 

 .المذكورة أعلاه لقلمواد الامتثالعلى أي مستخد  يرفض  3امعة الجزائر لج المعلوماتيةوارد الم استخدا يحظر 


